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Coûts et impacts pour l'entreprise

RGPD

Coûts financiers les plus connues

Coûts financiers cachés
ou moins visiblesPerte de CA par la perturbation

ou interruption d’activité

Mise en conformité
réglementaire

Sécurisation des données
post-attaque

Honoraires d’avocat et frais de justice

Perte de la confiance clients
et donc de contrats Perte de propriété intellectuelle

Augmentation
des primes d’assurance

Une cyber-attaque,c’est quoi ?
Elle a pour objectif de voler des données, 
de détruire, endommager ou altérer le 
fonctionnement de systèmes 
d’information dans le but nuire aux 
activités d’une entreprise en la faisant 
basculer dans une crise informatique, 
financière et/ou réputationnelle.

Le 25 mai 2018, le 
Règlement Général sur la 
Protection des Données 
est entrée en vigueur.

Chaque entreprise doit 
assurer une protection 
optimale de ses données. 
Mais aussi en cas de 
violation, avertir la CNIL 
(frais de notification) et ses 
clients.

PROTECTION CYBER RISQUES

278 770
atteintes numériques 
enregistrées en 2023

40�+d’atteintes numérique
en 5 ans

17 700
atteintes aux systèmes
d’informations en 2023

35�
Mises en place
d’applications

non approuvées

34�
Vulnérabilités
résiduelles 

permanentes

33�
Négligence ou erreur

de manipuation
 ou de configuration

Causes les plus fréquentes de cyberattaques

Phishing60� 43� Exploitation
d’une faille

Attaque 
DDOS

34�

28� Arnaque
au 

président

Attaques les plus courantes

34� Tentatives
de

connexion



Quelques
préconisations
de sécurité...

Les garanties d’un contrat cyber risques
Préjudices couverts :

PROTECTION CYBER RISQUES

Effectuer
des sauvegardes
régulières

Soyez vigilant
avant d’ouvrir
des pièces jointes

Garder des systèmes
d’exploitation et
logiciels à jour

Changer
régulièrement
les codes d’accès

Sensibiliser les salariés
au risque et redoubler
de vigilance
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Les     de nos contrats

Ligne d’urgence
24h/24 et 7j/7

en cas d’incident

Réseau d’experts 
(conseils juridiques, experts informatiques,

spécialistes en gestion de crise, conseils
en communication face aux médias…)

Formalités
de souscription simplifiées

Soutien
psychologique

Que cela soit dû à : une cyber attaque | une erreur humaine | un vol de données | une fraude

Frais inform
atiques
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Frais lié
es à une violation

      
  de données personnelles

Frais lié
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Préjudice subis par des tie
rs
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Pertes d’exploitation

Pertes de fonds

Protection juridique

Fraude Téléphonique


